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１ 目的 

この北広島市情報セキュリティ対策基準（以下「対策基準」という。）は、北広島市情報セ

キュリティ基本方針に基づき、情報セキュリティ対策において遵守すべき事項や、判断の基準

を統一的に定めることを目的とする。 

 

２ 組織、体制 

本市の情報セキュリティ管理は、次の組織、体制で実施する。 

 

 

北広島市情報セキュリティ組織図 

 

(1) 最高情報セキュリティ責任者 

本市における全ての情報資産及び情報セキュリティを統括する最高責任者として、最高情

報セキュリティ責任者（Chief Iinformation Security Officer、以下「CISO」という。）を

置く。CISO は、本市における全てのネットワーク、情報システム等の情報資産の管理及び

情報セキュリティ対策に関する最終決定権限及び責任を有する。CISO は副市長とする。 

  

(2) 統括情報セキュリティ責任者 

総務部長を CISO 直属の統括情報セキュリティ責任者とする。統括情報セキュリティ責任

者は CISO を補佐し、以下の権限及び責任を有するものとする。 

・ 市における全てのネットワークの設置、設定の変更、運用、見直し等を行う権限及び

責任 

情報セキュリティ管理部門 

（行政管理課） 

最高情報セキュリティ責任者（副市長） 

情報システム管理者 

（情報システムの所管課等の長） 

北広島市情報セキュリティ委員会 

 

指示、確認 

検討、報告 

指示、助言 

情報提供、協力、報告 

指示、助言 

情報提供、 

報告、問い合わせ 

・・ 

情報セキュリティ管理者 

（各課等の長） 

職員 

 

指示、助言 
報告、 

問い合わせ 

統括情報セキュリティ責任者（総務部長） 

情報セキュリティ責任者（各部等の長） 

情報提供、報告、

問い合わせ 
指示、助言 

・・ 
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・ 市における全てのネットワークのセキュリティ対策に関する権限及び責任 

・ 情報セキュリティ責任者、情報セキュリティ管理部門、情報セキュリティ管理者及び

情報システム管理者を含む職員等に対して、情報セキュリティに関する指導及び助言

を行う権限 

・ 市の情報資産に対するセキュリティ侵害が発生した場合又はセキュリティ侵害のお

それがある場合に、CISO の指示に従い、CISO が不在の場合には自らの判断に基づき、

必要かつ十分な措置を行う権限及び責任 

・ 市の共通的なネットワーク、情報システム及びその他の情報資産に関する情報セキュ

リティ実施手順の維持・管理を行う権限及び責任 

統括情報セキュリティ責任者は、上記の権限と責任に基づき、緊急時には CISO に早急に

報告を行うとともに、回復のための対策を講じるものとする。また、情報セキュリティ関係

規程に係る課題及び問題点を含む運用状況を適時に把握し、必要に応じて CISO にその内容

を報告しなければならない。 

 

(3) 情報セキュリティ責任者 

各部等の長を情報セキュリティ責任者とする。情報セキュリティ責任者は、以下の権限及

び責任を有するものとする。 

・ 当該部局等の情報セキュリティ対策に関する統括的な権限及び責任 

・ 当該部局等の所管する情報システムにおける導入、設定の変更、運用、見直し等を行

う統括的な権限及び責任 

 

(4) 情報セキュリティ委員会 

CISO を長とした情報セキュリティに関する最高機関として、情報セキュリティ委員会

（以下「委員会」という。）を置く。委員会は、CISO、統括情報セキュリティ責任者及び

情報セキュリティ責任者をもって構成する。 

委員会は、本市の情報セキュリティの維持管理を、組織として統一された意思の下に継

続的に実施するため、ポリシーの策定など、情報セキュリティに関する重要な事項を協議

し決定する。また、以下の職務を所管する。 

・ 委員会、情報セキュリティ管理部門、情報セキュリティ管理者及び情報システム管理

者等を網羅する連絡体制を含めた緊急連絡網の整備 

・ 職員等が情報セキュリティの重要度を認識して、ポリシーを理解し実践するために必

要な研修、訓練等の計画の策定 

・ 緊急時対応計画の策定及び見直し、緊急時対応計画に基づく訓練等の計画の策定、実

際に情報資産の漏洩等の事故が発生した場合に即応できる体制の整備 

なお、委員会は上記の職務を果たすために、必要に応じて専門的知識及び経験を有する

第三者から情報セキュリティに関する助言を求め、庁内全体を調整するものとする。 
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(5) 情報セキュリティ管理部門 

委員会の補助機関として、情報セキュリティ管理部門（以下「管理部門」という。）を

置く。管理部門は行政管理課とする。 

管理部門は、以下の職務を所管する。 

・ 委員会の所掌事項の調査、検討及び庁内調整 

・ 情報セキュリティ上の重大な事象が発生した際の取りまとめ、CISO 及び委員会への報

告、報道機関等への通知や公表に係る調整、関係機関への報告 

・ 管理区域の設置、管理 

・ 庁内ネットワークや情報システム等の基盤として全庁共通で使用する機器等の設置、

管理 

・ 委員会の策定した計画に基づく研修、訓練等の実施 

・ 全ての情報システムに関する情報（情報システムの設置場所、利用目的及び行政情報

の内容等）の統括 

・ 全ての情報システムにおける情報セキュリティ向上のための協力、助言 

・ 情報セキュリティに関する最新情報の入手と、各関連部門への周知 

 

(6) 情報セキュリティ管理者 

各課の所管する情報資産の情報セキュリティを統括する責任者として、情報セキュリテ

ィ管理者を置く。情報セキュリティ管理者は各課等の長とする。 

情報セキュリティ管理者は、以下の職務を所管する。 

・ 所管する情報資産における情報セキュリティ対策の実施 

・ 所管する情報資産に関する実施手順の策定、維持及び管理 

・ 配下の職員等に対するポリシー遵守徹底の指導 

情報セキュリティ管理者は、業務において別の情報セキュリティ管理者の所管する情報

資産を使用する場合、双方協議の上、管理責任の範囲を明確にし、職員等に周知、徹底を

図るものとする。 

また、情報セキュリティ管理者は、その所掌する課等において、情報資産の機密性、完

全性及び可用性が脅かされる情報セキュリティ事件や事故が発生した場合又はそのおそ

れがある場合には、情報セキュリティ責任者、統括情報セキュリティ責任者及び CISO へ

速やかに報告を行い、指示を仰ぐものとする。 

 

(7) 情報システム管理者 

各情報システムの情報セキュリティを統括する責任者として、情報システム管理者を置

く。情報システム管理者は情報システムを所管する課等の長とし、情報セキュリティ管理

者を兼務する。ただし、複数の課等において共同で使用する情報システムの情報システム

管理者は、当該情報システムの調達や使用に関わる課等の長が相互に協議して決定し、管

理部門に報告するものとする。 
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情報システム管理者は、以下の職務を所管する。 

・ 所管する情報システムの導入、設定の変更、運用、更新等 

・ 所管する情報システムにおける情報セキュリティ対策の実施 

・ 所管する情報システムに関する実施手順の策定、維持及び管理 

 

(8) 兼務の禁止 

情報セキュリティ対策の実施において、止むを得ない場合を除き、承認又は許可の申請

を行う者とその承認者又は許可者は、同じ者が兼務してはならない。 

また、情報セキュリティに係る監査を受ける者とその監査を実施する者は、止むを得な

い場合を除き、同じ者が兼務してはならない。 

 

３ 情報資産の分類と管理 

(1) 情報資産の管理と利用に関する責任 

① 情報資産の管理責任 

情報資産は、その情報資産を作成あるいは構築した課等の情報セキュリティ管理者が管

理責任を負う。 

② 情報資産の利用責任 

情報資産を利用する職員等及び委託事業者等は、情報資産の利用目的及び重要度分類に

従って利用する責任を有する。 

 

(2) 情報資産の分類 

① 分類 

情報セキュリティ管理者は、所管する情報資産を、その情報資産に求められる機密性、

完全性及び可用性を踏まえ、次の重要度分類に従って分類する。 

情報資産の重要度分類 

分類 内容 

Ⅰ 漏洩、改ざん、破壊等の事件、事故の被害にあった場合に、市民生活や企業

活動に大きな影響を与える可能性のある情報資産及び特定個人情報を含む情

報資産。 

Ⅱ 漏洩、改ざん、破壊等の事件、事故の被害にあった場合に、本市の内務管理

に大きな影響を与える可能性のある情報資産。 

Ⅲ 上記以外の情報資産等。（漏洩、改ざん、破壊等の事件、事故の被害にあった

場合でも影響が小さいか、容易に復旧可能である情報資産。） 

 

② 取扱制限 

情報資産については重要度分類に応じ、以下の取扱制限を行うものとする。 
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情報資産の取扱制限 

分類 制限内容 

Ⅰ ・ インターネットを経由するメール及びインターネット上の汎用的な外部

サービスを使用した情報の送信の禁止 

・ セキュリティケースの使用やデータの暗号化等、情報の運搬・提供時に

おける安全対策の徹底 

・ 必要以上の複製の禁止 

・ 保管場所の制限の実施 

・ 統括情報セキュリティ責任者及び管理部門の許可を得ない外部サービス

上での保存・運用の禁止 

・ 使用できる職員等を限定する措置の実施 

・ 重要度分類Ⅱに対する制限内容 

Ⅱ ・ 情報の送信・提供時における暗号化や電子署名付与の実施 

・ 情報セキュリティ管理者の許可のない外部への送信及び持ち出しの禁止 

・ 物理的な破壊等、復元不可能な処理を施しての廃棄の実施 

・ 内容の改ざんや盗難、消失等を防ぐ措置の実施 

・ 副本・バックアップ等の作成・管理 

・ 重要度分類Ⅲに対する制限内容 

Ⅲ ・ 業務以外の目的での利用の禁止 

③ 分類表示 

情報セキュリティ管理者は、情報資産の取扱い方法を識別できるよう、重要度分類Ⅱ以

上の情報資産について必要に応じて分類表示を実施する。ただし、分類表示の際には、部

外者による不正使用等を防止するため、表示を記号化する等考慮する。 

④ 情報資産台帳の整備 

情報セキュリティ管理者は、所管する情報資産の情報セキュリティを維持するため、重

要度分類Ⅱ以上の情報資産について情報資産台帳を作成する。情報資産台帳には、情報資

産の名称、重要度分類、所在を記載するものとし、常に最新の状態とするよう努めるもの

とする。 

⑤ 複製等における効力 

情報資産が複製または送信・伝送された場合、複製等された情報資産についての重要度

分類は、原本に準ずるものとする。 

   

(3) 情報資産の管理 

① 情報資産の作成 

・ 職員等は、業務上必要のない情報を作成しないこと。 

・ 情報を作成する職員等は、情報の作成時に情報資産台帳に照らし、当該情報が含まれ

る情報資産を特定すること。既存の情報資産に適合するものが無い場合は、情報セキ
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ュリティ管理者の指示により重要度分類を定め、重要度分類Ⅱ以上に該当するものは

情報資産台帳へ追記すること。 

・ 職員等は、作成途上の情報についても、紛失や流出等を防止するとともに、対象の重

要度分類に応じて取り扱うものとし、作成途上で不要となった情報は確実に消去・廃

棄すること。 

② 情報資産の入手 

・ 庁内の情報資産を入手した職員等は、入手元の情報資産の重要度分類と同一の分類と

して取り扱うこと。また、庁外から情報資産を入手した職員等は、当該情報資産が情

報資産台帳上に含まれない場合は、情報セキュリティ管理者の指示により重要度分類

を定めること。 

・ 庁内外から入手した情報を継続的に業務で利用するため保存する場合には、作成時と

同様に、情報資産台帳内の情報資産の特定や、新たな情報資産としての追記を行うこ

と。それ以外の場合は、必要な作業の終了後、速やかに入手した情報の確実な消去・

廃棄を行うこと。 

③ 情報資産の利用 

・ 職員等及び委託事業者等は、重要度分類に応じた取扱制限に基づき、適切に取り扱う

こと。 

・ 重要度分類が異なる複数の情報資産が保存された記録媒体等については、その中で最

も重要度の高い分類の情報資産として取り扱うこと。 

④ 情報資産の保管 

・ 情報セキュリティ管理者は、重要度分類に従って、情報資産を適切に保管すること。 

・ 情報セキュリティ管理者は、更新を必要としない情報資産を記録した電磁的記録媒体

については、必要に応じて書込禁止処理を行った上で保管すること。 

・ 情報セキュリティ管理者は、重要度分類Ⅱ以上の情報資産の副本・バックアップや利

用頻度の低い記録媒体等について、災害等の被害を避けるため、原本と別の場所に保

管する等の対策を実施すること。 

⑤ 情報の送信 

・ 重要度分類Ⅰの情報資産については、電子メール等による送信を禁止する。送付する

必要がある場合は、パスワードロック及びファイルの暗号化を行ったものを電磁的記

録媒体に保存し、簡易書留等、記録が残る手段で送付すること。 

・ 重要度分類Ⅱの情報資産を電子メール等により送信する場合は、パスワードロック及

びファイルの暗号化を行ったうえで送信すること。 

⑥ 情報資産の運搬 

・ 車両等により重要度分類Ⅱ以上の情報資産を運搬する場合は、情報セキュリティ管理

者に許可を得たうえで運搬を行うこと。なお、重要度分類Ⅰの情報資産を運搬する場

合は、情報資産を鍵付きのケース等に格納し、パスワードロック及びファイルの暗号

化を行う等、情報資産の不正利用を防止するための措置を講じること。 
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⑦ 情報資産の提供・公表 

・ 重要度分類Ⅱ以上の情報資産を外部に提供する場合は、情報セキュリティ管理者の許

可を得たうえで、必要に応じパスワードロック及びファイルの暗号化を行い、提供す

ること。 

・ 情報セキュリティ管理者は、住民に公開する情報資産について、完全性を確保するこ

と。 

⑧ 情報資産の廃棄等 

・ 職員等は、重要度分類Ⅱ以上の情報資産を廃棄するまたはリース返却を行う場合、情

報セキュリティ管理者の許可を得るものとし、処理の実施日時、担当者及び処理内容

を記録すること。なお、廃棄または返却をする際は、管理部門の指示のもと、電磁的

記録媒体の情報を復元できないように処置したうえで処理すること。 

⑨ 情報資産の取扱の例外措置 

   ・ 職員等は、情報資産の取扱いに際し、業務の即時性、緊急性等の理由から、重要度分 

     類上の取扱いを厳守することが困難な場合、管理部門に協議のうえ、その指示のもと、 

     セキュリティを最大限担保した状況で取扱うこと。 

 

４ 情報システム全体の強靭性の向上  

(1) マイナンバー利用事務系  

① マイナンバー利用事務系と他の領域との分離  

・ 基本的に、マイナンバー利用事務系と他の領域を通信できないようにすること。 

・ マイナンバー利用事務系と外部との通信をする必要がある場合は、通信経路の限定

(MAC アドレス、IP アドレス)及びアプリケーションプロトコル（ポート番号）のレ

ベルでの限定を行った特定通信を用いること。ただし、画面転送等、ファイルのやり取

りを行わない手法による通信を行う場合、通信に関するセキュリティ要件を評価したう

えで、問題がないと認められる場合に限り、通信を許可する。 

・ マイナンバー利用事務系と外部との通信をする場合、その外部接続先についてもイン

ターネット等と接続しないこと。ただし、国等の公的機関が構築したシステム等、十

分に安全性が確保された外部接続先については、LGWAN を経由して、インターネット

等とマイナンバー利用事務系との双方向通信でのデータの移送を可能とする。 

② 情報のアクセス及び持ち出しにおける対策  

・ 情報システムが正規の利用者かどうかを判断する認証手段のうち、「知識」、「所持」、

「存在」のうち二つ以上を併用する認証（多要素認証）を利用すること。また、業務毎

に専用端末を設置することが望ましい。  

・ 原則として、USB メモリ等の電磁的記録媒体による端末からの情報持ち出しができな

いように設定すること。情報を持ち出す場合は、管理部門の許可を得たうえで、指定す

る媒体を用いて持ち出すこと。 
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(2) LGWAN 接続系  

① LGWAN 接続系とインターネット接続系の分割  

LGWAN 接続系とインターネット接続系は両環境間の通信環境を分離した上で、特定

通信だけを許可できるようにすること。なお、メールやデータをLGWAN 接続系に取り

込む場合は、次の方法等により、無害化通信を図ること。  

・ インターネット環境で受信したインターネットメールの本文のみをLGWAN 接続系

に転送するメールテキスト化方式  

・ インターネット接続系の端末から、LGWAN 接続系の端末へ画面を転送する方式  

・ 危険因子をファイルから除去し、又は危険因子がファイルに含まれていないことを確

認し、インターネット接続系から取り込む方式  

(3) インターネット接続系  

・ インターネット接続系においては、通信パケットの監視、ふるまい検知等の不正通信

の監視機能の強化により、情報セキュリティインシデントの早期発見と対処及び

LGWAN への不適切なアクセス等の監視等の情報セキュリティ対策を講じること。  

・ 北海道及び市区町村のインターネットとの通信を集約する自治体情報セキュリティ

クラウドに参加するとともに、関係省庁や北海道等と連携しながら、情報セキュリテ

ィ対策を推進すること。  

・ インターネット接続系に重要度分類Ⅰの情報を置くことは原則禁止する。ただし、情

報セキュリティに関する対策が十分であると確認できる外部サービスと情報をやり

取りする場合については、事前に管理部門に対して協議したうえで、提供のために極

めて短い時間のみ置くことを許可する。 
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５ 物理的セキュリティ 

(1) 区画の管理 

① 区画の分類 

統括情報セキュリティ責任者は、情報資産の物理的セキュリティの維持と、効率的な業

務環境の維持の両立を図るため、庁内の部屋を次のとおり分類し、それぞれ適切な対策を

取る。 

・ 管理区域（ネットワークの基幹機器及び重要な情報システムを設置して当該機器等の

管理及び運用を行うための部屋をいう。） 

・ 業務区域（事務室等、職員等が各職責に応じて業務を行う部屋をいう。） 

・ 一般区域（待合室等、市民等が自由に出入りできる部屋をいう。） 

 

庁内の区画の概念図 

 

② 管理区域の要件 

管理区域は次の条件を満たすものとする。 

・ 外部からの侵入が容易にできないよう、無窓の外壁等で囲まれていること。 

・ 災害等による浸水の影響を低減するため、二階以上の階層に設置されていること。 

・ 一般区域と隣接していないこと。 

・ 外部に通じる出入口は必要最小限とし、鍵、監視機能、警報装置等によって無許可の

立ち入りを制限可能な、十分な強度の扉が設置してあること。 

・ 室内に設置する機器等に、耐震対策、防火措置等を講じること。 

・ 火災による装置の被害を防止できるよう、消火設備を設置すること。また、それらが

室内の機器に対して影響を与えないよう、対策を講じること。 

③ 管理区域の統括及び管理 

管理区域の物理的セキュリティ対策は、統括情報セキュリティ責任者及び管理部門がこ

管理区域 業務区域 

一般区域 
外壁、 

施錠可能な扉等 

受付卓等 
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れを統括する。 

管理部門は、管理区域への入退室及び機器等の搬出入について、次の管理策を実施する。 

・ 管理区域への入退室を許可された者のみに制限し、IC カード等の認証や入退室管理簿

の記載による入退室管理を行うこと。入退室管理の記録については、一定期間、適切

に保管すること。 

・ 入退室する職員等及び委託事業者の作業内容及び搬出入する機器について事前に確

認し、委託事業者による作業及び搬出入の場合は原則として職員等立会いの下で実施

すること。また、作業及び搬出入中の行動を適切に把握、管理すること。 

・ 入退室する職員等及び委託事業者に対して身分証明書等を携行させ、必要に応じて提

示を求めること。 

・ 管理区域内での保守等の作業に必要のないパソコン等の端末、モバイル端末、通信回

線装置、電磁的記録媒体等を持ち込ませないこと。 

・ 機器等の搬出入においては、あらかじめ搬出入する装置等の既存情報システムに及ぼ

す影響を考慮し、安全を確認すること。 

④ 業務区域の統括及び管理 

業務区域の物理的セキュリティ対策は、その業務区域を主に業務に使用する課等の情報

セキュリティ管理者がこれを統括する。 

情報セキュリティ管理者は、業務区域への入退室及び機器等の搬出入等について、次の

管理策を実施する。 

・ 部外者が容易に入ることができないよう、適切な対策を実施すること。特に、一般

区域との境界が受付卓等で完全に遮断できないものである場合は、立札や監視等に

より第三者の立入りを抑制すること。 

・ 業務区域が無人になるときは扉、窓に施錠する等、部外者の侵入を防ぐこと。 

・ 必要に応じて、侵入者を検知し、警報する装置を導入すること。導入した警報装置

は、業務区域が無人の場合、常に作動するようにすること。 

・ 委託事業者及び機器等の搬入業者を含む部外者が入退室する場合は、入退室する者

と行う作業等の内容について事前に確認し、職員等立会いの下で実施すること。ま

た、取り扱うことのできる情報資産を制限し、入退室中の行動を適切に把握、管理

すること。 

・ 入退室する部外者に対して身分証明書等を携行させ、必要に応じて提示を求めるこ

と。 

・ 一般区域からの情報資産の盗み見等を防止するため、各種機器や書類の配置状況に

配慮すること。 

⑤ 一般区域の統括及び管理 

一般区域の物理的セキュリティ対策は、統括情報セキュリティ責任者がこれを統括する。 

原則として、一般区域には重要度分類Ⅱ以上の情報資産を設置、保管及び持ち込みをし

ないものとする。やむを得ず重要度分類Ⅱ以上の情報資産を持ち込む必要が生じた場合は、
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情報セキュリティ管理者の許可を得て行い、職員等が必ず当該情報資産を携行することで、

部外者への漏えいや盗難等を防止すること。また、その場合も速やかに作業等を終え、必

要最小限の時間で一般区域から情報資産を引き上げること。 

また、一般区域での作業においては、その内容や利用する情報資産を部外者に知られな

いよう、会話等に配慮すること。 

 

(2) サーバー・ネットワークの管理 

① 設置場所 

サーバー及びネットワークのための各ハードウェアは、原則として管理区域内に設置す

ること。管理区域内への設置が難しい固有の事情がある場合は、管理部門が設置場所を指

定し、以下の条件を満たすよう努めるものとする。 

・ 地震、火災、水害、爆発等の災害の影響や、煙、埃、振動、温度、湿度、電波障害

等の影響を受ける恐れが少ない場所であること。 

・ 侵入、盗難、破壊等を防止するため外部から容易に入れない場所であること。 

・ 職員が不在の間、施錠管理が可能であり、防犯措置を取れること。 

・ 保守に必要な空間を確保できること。 

・ 装置等を設置した場所を非表示とすること。 

② 機器の取り付け 

サーバー及びネットワークのための各ハードウェアの取り付けにあたっては、以下の対

策を実施すること。 

・ 施錠可能なラック等に収容すること。 

・ 取り外しや転倒等を防ぐため、適切に固定すること。 

③ 仮想化・冗長化 

サーバー及びネットワークのための各ハードウェアについては、省スペースや省電力を

実現すべく、仮想化技術を用いた情報基盤（以下「仮想化基盤」という。）として管理部

門が構築するものとする。原則として個々のシステムのためのサーバー等は仮想化基盤上

に構築することとし、管理部門は各サーバー等が適切に動作するよう、仮想化基盤の設定

を行うこと。例外的に仮想化基盤以外のハードウェアで動作させる必要があるサーバー等

を導入する場合は、情報システム管理者は管理部門と事前に協議し、了解を得ること。 

管理部門は、仮想化基盤のための各ハードウェアの冗長化を行い、一部ハードウェアに

障害等が発生した場合にも停止する時間が最小となるように構成すること。また、各サー

バー等についても、各情報システム管理者が必要に応じて冗長化を行い、障害発生時等に

おける各サーバー等の機能の停止する時間を最小とするよう、努めること。 

④ 機器の電源 

管理部門は、統括情報セキュリティ責任者の指示に基づいて施設管理部門と連携し、設

置された各ハードウェアに必要な電力が適切に供給されるよう、努めること。仮想化基盤

の構成機器を含む重要なハードウェアについては、非常時に自家発電に切り替わる電源と
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接続するなど、継続運用のために必要な措置を講じること。 

自家発電に切り替わらない電源は停電等による電力供給停止が生じること、自家発電へ

切り替わる電源においても切替時に一時的な電力供給停止が生じることから、各ハードウ

ェアには一時的に十分な電力を供給できる予備電源装置を接続し、一定時間経過後も電力

が復旧しない場合に自動的に安全な情報システムの停止を行えるよう、各ハードウェア等

を設定すること。 

また、落雷等による過電流の発生に備え、防護対策に努めること。 

⑤ 設定情報等の保管・管理 

管理部門は、仮想化基盤に係る設定情報等を確実に保管し、機器の故障、災害等による

機器の遺失等にあたって再構築が確実に行えるよう、適切に管理すること。このうち、電

子情報として保管されているものは常に最新の状態とするよう努めるとともに、定期的に

バックアップを行って原本と別の建物内にて保管・管理すること。また、各サーバー等の

管理者 ID 及びパスワード等については、各情報システム管理者から情報収集し、必要に

応じて紙媒体での安全な保管・管理を実施すること。 

また、管理部門は、管理区域と異なる施設に保存する集中バックアップの仕組みを構築

し、各情報システムへ提供すること。各情報システム管理者は、管理部門の指示により、

各サーバーの再構築に必要な設定情報等を定期的にバックアップするよう、設定すること。 

⑥ 機器等の定期保守 

仮想化基盤を構成するハードウェアやソフトウェア、各サーバー等を構成するハードウ

ェアやソフトウェア及び各情報システムの運用に必要なその他の機器等については、管理

部門及び各情報システム管理者は定期保守を実施し、正常に運用されていることの確認と

障害発生の未然防止に努めること。 

定期保守の結果については、実施した内容を記録し、適切に保管すること。 

⑦ 機器の修理・廃棄等 

電磁的記録媒体を内蔵する機器を外部の事業者に修理させる場合は、原則として当該電

磁的記録媒体を取り外すか、内容を消去した状態で行わせること。修理のために電磁的記

録媒体の取り外しや内容の消去ができない場合は、当該事業者との保守契約等における守

秘義務・秘密保持に係る項目を確認し、保守契約等が無い場合は当該電磁的記録媒体上の

情報に対する守秘義務・秘密保持に係る宣誓等の文書提出を求めた上で、これらを遵守さ

せること。 

電磁的記録媒体を内蔵する機器を廃棄またはリース終了による返却等する場合は、当該

電磁的記録媒体から全ての情報を消去の上、復元不可能な状態にする措置を講じること。

復元不可能な状態にすることが困難な場合は、事業者に廃棄または返却後の当該電磁的記

録媒体の取り扱いについて文書の提出を求め、その内容に係る管理部門の了解を得ること。 

⑧ 庁内のネットワークの要件 

統括情報セキュリティ責任者は、庁内のネットワークの構築と運用について以下の条件

を満たすものとし、管理部門に対して具体的な対策等の実施を指示すること。 
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・ 庁舎・出先機関間の接続に商用回線を使用する場合は、ネットワーク上で扱われる

情報資産の重要度分類に鑑み、必要なセキュリティ水準やサービス維持水準等を検

討の上、適切な回線を選択すること。また、セキュリティ向上のため、必要に応じ

て通信経路や通信内容の暗号化を併用すること。 

・ ネットワークを用いる業務の重要性に鑑み、継続的な運用を可能とする回線の選択

に努め、必要に応じて回線の冗長化を検討・実施すること。 

・ ネットワークに使用する回線について、伝送途上に情報が破壊、盗聴、改ざん、消

去等が生じないように十分なセキュリティ対策を実施すること。 

・ 外部の者が利用できるシステムを設置する場合は、必要に応じて他のネットワーク

及び情報システムと論理的に分離すること。 

⑨ 外部ネットワークとの接続 

管理部門及び情報セキュリティ管理者は、庁内のネットワークを外部ネットワークと接

続する必要が生じた場合は、以下の条件を満たした上で接続すること。 

・ 接続先の外部ネットワークについて、接続の目的、ネットワーク構成、機器構成、

セキュリティレベル等を調査し、庁内の全てのネットワーク、情報システム等に影

響が生じないことを確認のうえ、接続前に統括情報セキュリティ責任者へ報告し、

接続への承認を得ること。 

・ 外部ネットワークにおいて、伝送経路上における盗聴、改ざん、破壊、消去等が生

じないよう、配慮した構成とすること。 

・ 外部ネットワークとの接続は必要最低限に限定し、できる限り接続ポイントを減ら

すこと。 

・ 原則として、庁外との各接続ポイントの通信は、それぞれ論理的に独立しているフ

ァイヤーウォールの機能を通過させる構成とし、必要のない通信を遮断する設定と

すること。 

・ 接続先の外部ネットワーク上の瑕疵によって、行政情報の漏えい、改ざん、破壊又

はシステムダウン等、業務への影響が生じる場合に対処するため、必要に応じて外

部ネットワークの管理責任者による損害賠償責任を契約上担保すること。 

⑩ 外部施設・外部サーバー等の利用 

情報システム管理者が、商用データセンター等の外部施設へのサーバーの設置や、サー

ビスとして提供される外部サーバーの利用等を行う場合は、事前に管理部門との協議によ

り当該外部施設または外部サーバーが以下の条件を満たしていることを確認し、統括情報

セキュリティ責任者の了解を得た上で実施すること。また、利用中は定期的に、以下の条

件を満たしていることを確認すること。 

・ 対象となるサーバーの設置場所が、日本国内であること。 

・ サーバーの安定稼働のために必要な機能・能力が、十分に提供されること。 

・ 災害や障害の発生、外部からの侵入や破壊、情報持ち出しのおそれ、不測の事態に

よる電源、機器またはネットワークの停止等に対して、管理区域と同等以上のセキ
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ュリティ対策が実現できること。 

・ 接続する回線について、利用する情報資産の重要度分類に応じた十分なセキュリテ

ィ水準を持つ回線を二種類以上選択可能なこと。 

・ 国内の別施設に対して、自動的にバックアップを取得・送信する体制が実現でき、

必要な場合にはバックアップからの迅速かつ確実な復旧ができること。 

・ 上記の要件について契約書上に明文化し、一定のサービス水準を保証させることが

できること。 

⑪ 構内のネットワーク配線 

統括情報セキュリティ責任者及び管理部門は、施設管理部門と連携し、通信ケーブル及

び電源ケーブルの適切な維持管理のため、必要に応じて以下の対策を実施すること。 

・ 損傷等を防止するための、配線収納管の使用等の措置 

・ 損傷等が生じた場合、迅速に対応できる連携体制の構築 

・ 管理部門以外の職員や契約により操作を認められた委託事業者以外の者による、配

線の変更及び追加や、ネットワーク接続口（ハブのポート等）への接続を防ぐため

の措置 

 

(3) 端末等の管理 

① 端末等の設置場所 

業務のために使用するパソコン等の端末及び電磁的記録媒体については、業務区域内に

設置すること。また、必要に応じて盗難防止のための措置を講じること。 

② 端末等の導入 

市の共通的なネットワーク上に接続し、全庁横断的に共用する情報システム及びこれに

連携する情報システムを主に利用するパソコン等の端末（以下「基盤端末」という。）に

ついては、管理部門が仕様等を定めて導入すること。 

基盤端末以外のパソコン等の端末や電磁的記録媒体の導入が必要な場合は、導入を希望

する情報セキュリティ管理者がその使用目的、保存する情報資産の範囲、管理の方法など

について検討し、導入の可否について事前に管理部門と協議を行うこと。 

管理部門は当該端末等及び媒体上で扱う情報資産の重要度分類や利用・管理方法につい

て、機密性、完全性及び可用性を踏まえて検討し、情報資産に影響を及ぼす情報セキュリ

ティ事件や事故を防止できるかを確認のうえ、導入の可否を決定すること。また、導入を

可とする場合には、必要なセキュリティ要件を含む仕様等を情報セキュリティ管理者に提

示すること。 

③ 端末等の構成・設定 

基盤端末については、以下の条件を満たす構成・設定の上で利用すること。 

・ ログイン方式は IC カード認証や指静脈認証等を用いて使用者本人を確認できる方

式とし、なりすましによる利用を避けられるようにすること。 

・ ログインするユーザーの権限は一般ユーザー権限とし、任意の職員による管理項目
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の設定やソフトウェアのインストール等を行えないようにすること。 

・ 端末上に業務情報を保存しない設定とすること。 

・ 管理者パスワードを必ず設定し、当該パスワードは管理部門の職員のみが使用でき

るよう、適切に管理すること。 

その他の端末については、ログインのための ID とパスワードを必要な職員等のみが利

用できるように適切に管理すること。また、その他の端末及び電磁的記録媒体上で重要度

分類Ⅱ以上の情報資産を扱う場合は、データの暗号化や盗難防止対策などの措置を講じて

利用すること。 

④ 端末等の持ち出し及び持ち込み 

基盤端末の庁外への持ち出し及び持ち込みは、管理部門の指示による修理・移動等の場

合を除き、禁止する。 

その他の端末及び電磁的記録媒体については、職員等は持ち出しの用途、持ち出し先、

持ち出し期間を明らかにし、端末等を所管する情報システム管理者の許可を得た上で持ち

出し及び持ち込みを行うこと。なお、端末等の持ち出し及び持ち込みについて、記録を作

成し、保管すること。また、重要度分類Ⅰの情報資産を保存して持ち出す必要がある場合

は、事前に管理部門に協議し、安全対策について了解を得ること。 

⑤ 端末等の修理・廃棄等 

電磁的記録媒体を内蔵する機器を外部の事業者に修理させる場合は、原則として当該電

磁的記録媒体を取り外すか、内容を消去した状態で行わせること。修理のために電磁的記

録媒体の取り外しや内容の消去ができない場合は、当該電磁的記録媒体上の情報に対する

守秘義務・秘密保持に係る宣誓等の文書提出を求め、これを遵守させること。 

電磁的記録媒体を内蔵する機器または電磁的記録媒体を廃棄またはリース終了による

返却等する場合は、当該電磁的記録媒体から全ての情報を消去の上、復元不可能な状態に

する措置を講じること。復元不可能な状態にすることが困難な場合は、事業者に廃棄また

は返却後の当該電磁的記録媒体の取り扱いについて文書の提出を求め、その内容に係る管

理部門の了解を得ること。 

 

６ 人的セキュリティ 

(1) 職員等の遵守事項 

① ポリシー及び実施手順の遵守 

職員等は、ポリシー及び実施手順に定められている事項を遵守すること。 

また、情報セキュリティ対策について不明な点、遵守することが困難な点等がある場合、

速やかに情報セキュリティ管理者に相談し、指示等を受けること。 

② 禁止事項 

職員等は、以下の行為を行わないこと。 

・ 業務以外の目的による情報資産、情報システム、電子メール及びインターネットの

利用 
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・ 管理部門や情報システム管理者の許可のない端末、電磁的記録媒体及びソフトウェ

アの利用（ネットワーク、端末等への接続やインストールも含む） 

ただし、管理部門が支給する以外の端末の業務利用の可否判断を CISO が行った後

に、業務上必要な場合は、統括情報セキュリティ責任者の定める実施手順に従い、

情報セキュリティ管理者の許可を得て利用することができる。 

・ 管理部門や情報システム管理者の許可のない情報システム（端末を含む）の改造、

増設、構成変更及び設定変更 

・ 重要度分類Ⅱ以上の情報資産に係る、情報セキュリティ管理者の許可のない持ち出

し及び外部での情報処理業務の実施 

・ 無断複製が禁止されているソフトウェアや光学ディスク（CD、DVD、その他の光学

的な記録方法を用いたディスク）等の不正コピー、不正インストール及びその他の

不法行為 

③ 情報資産の適切な管理 

職員等は、使用する情報資産について、第三者に使用されること又は許可なく閲覧され

ることがないように適切に管理すること。 

また、持ち出した情報資産については、盗難や紛失に注意し、情報セキュリティ管理者

の指示による安全管理措置に基づいて適切に取り扱うこと。 

④ 異動・退職等 

職員等は、異動、退職等により業務を離れる場合には、利用していた情報資産を返却す

ること。また、その後も、業務上知り得た行政情報の秘密を保持すること。 

⑤ ポリシー等の掲示 

管理部門は、職員等が常にポリシー及び関係規定等を閲覧できるように掲示すること。 

また、情報セキュリティ管理者は、所管する情報資産に係る実施手順を策定し、維持、

管理するとともに、当該情報資産を利用する職員等が常に実施手順を閲覧できるように掲

示すること。 

⑥ 会計年度任用職員等への対応 

情報セキュリティ管理者は、会計年度任用職員等に対し、ポリシー及び実施手順のうち

守るべき内容について採用時に理解させること。 

⑦ 委託事業者等への対応 

情報セキュリティ管理者は、情報資産を取り扱う業務を委託業者に委託する場合、委託

事業者から再委託を受ける事業者を含めて、ポリシー及び実施手順のうち委託事業者が守

るべき内容の説明を行い、契約書に記載した事項と合わせて遵守するよう求めること。 

また、委託契約に基づかない市との協働等において市の情報資産を取り扱う者について

は、ポリシーの遵守に係る誓約書や覚書等によりポリシーの遵守を義務付けたうえで、そ

の者が守るべきポリシー及び実施手順の内容の説明を行い、遵守するよう求めること。 
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(2) 研修、教育及び訓練 

① 研修計画の策定 

委員会は、全ての職員等がその役割や責任に応じて適切な情報セキュリティ研修が受け

られるよう、研修計画を策定すること。研修計画の内容は、前年の実施状況や効果を踏ま

え、必要に応じて見直しを行うこと。 

研修計画には、以下の内容を含めることとし、受講する職員等の役割に応じた研修とす

ること。 

・ 新規採用職員に対する研修 

・ 職員等が受ける定期研修及び幹部研修 

・ 情報セキュリティに関する事故等を想定した緊急時対応訓練 

② 研修の実施及び報告 

管理部門は、委員会の策定した研修計画に基づき、各種研修及び訓練を実施すること。 

また、管理部門は、毎年度に実施した研修及び訓練の実施状況等について、委員会に報

告すること。 

③ 教育及び啓発 

情報セキュリティ管理者は、職員等にポリシーの内容と重要性について適宜説明し、守

るべき事項について正しく理解させるよう努めること。また、管理部門が実施する研修等

に対して、定められた職員等が参加できるよう、業務の調整を図ること。 

④ 緊急時対応訓練 

管理部門は、委員会の策定した研修計画に基づき、年 1回以上の緊急時対応訓練を実施

すること。 

訓練の内容は、国内で発生しているセキュリティ事故等の事例や傾向を参考として、緊

急時の対応力向上が見込めるものとすること。また、訓練に参加する職員等の選定にあた

っては、訓練の対象とする事案の内容、実際に発生した時に想定される被害の規模等を考

慮し、効果的な訓練となるように努めること。 

  ⑤ 研修・訓練への参加 

幹部を含めた全ての職員等は、定められた研修・訓練に参加すること。 

 

(3) 事故、障害に対する報告 

① 事故、障害の発見 

職員等は、情報セキュリティに関する事故、システム上の障害を発見した場合、速やか

に情報セキュリティ管理者及び管理部門に報告すること。 

報告を受けた情報セキュリティ管理者は、その内容を直ちに管理部門及び情報セキュリ

ティ責任者へ報告すること。また、管理部門は必要に応じて、CISO、統括情報セキュリテ

ィ責任者及び影響のある情報システムを所管する情報システム管理者に報告すること。 

② 庁外からの報告 

職員等は、市民等外部から、本市の情報セキュリティに関する事故及び本市のシステム
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上の障害に関する報告や連絡を受けた場合、速やかに情報セキュリティ管理者及び管理部

門に報告すること。 

報告を受けた情報セキュリティ管理者は、その内容を直ちに管理部門及び情報セキュリ

ティ責任者へ報告すること。また、管理部門は必要に応じて、CISO、統括情報セキュリテ

ィ責任者及び影響のある情報システムを所管する情報システム管理者に報告すること。 

③ 事故、障害への対応 

管理部門は、報告を受けた情報セキュリティに関する事故及びシステム上の障害につい

て、被害の拡大を防ぐために必要な対応を検討し、関連する情報セキュリティ管理者及び

情報システム管理者に対しこれを指示すること。 

指示を受けた情報セキュリティ管理者及び情報システム管理者は、指示に基づく対応と、

事態の収拾やシステムの復旧のために必要な措置を実施し、その結果について管理部門に

報告すること。 

④ 原因の究明・記録、再発防止等 

管理部門は、統括情報セキュリティ責任者の指示により、事故や障害の対象となった部

署の情報セキュリティ管理者及び情報システム管理者と連携して原因を調査、分析し、そ

の記録を保存するとともに、統括情報セキュリティ責任者へ報告すること。 

統括情報セキュリティ責任者は、事故や障害の対象となった部署の情報セキュリティ責

任者、情報セキュリティ管理者及び情報システム管理者と連携し、再発防止策を検討する

こと。また、その内容について CISO に報告するとともに、CISO の指示により再発防止策

の実施のために必要な措置を講じること。 

 

(4) ID、パスワード等の管理 

管理部門及び情報システム管理者（以下「管理部門等」という。）は、情報システムを

利用するための利用者の認証情報（以下「ID」という。）、パスワード及び認証に用いる

各種機器等について、厳重に管理すること。 

① IC カード等の取扱い 

職員等は、管理部門等から貸与を受けて自身で管理する、自分の ID が記録された IC

カード等の電磁的記録媒体について、以下の事項を遵守すること。 

・ 職員等個人を認証する IC カード等を、職員間で共有しないこと。また、他人に端

末等を利用させる目的で、IC カードを使って認証しないこと。 

・ 業務上必要のない時は、IC カード等をカードリーダーや端末から外し、机の内部

等、通りすがりの者が触れられない場所に置くこと。 

・ IC カード等をケースに入れる等、IC カード等の破損を防ぐ措置を行い、注意して

取り扱うこと。 

・ IC カード等を破損、紛失等した場合は、速やかに貸与元の管理部門等に報告し、

指示に従うこと。 

・ 異動や退職等、IC カード等の利用が不要となった場合は、貸与元の管理部門等へ
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当該 IC カード等を返却すること。 

IC カード等の紛失の報告を受けた場合は、管理部門等は、当該 IC カード等を使用した

情報システム等へのアクセスを速やかに停止すること。また、情報システム管理者はその

経緯を管理部門へ報告すること。 

破損や退職等により回収した IC カード等については、再利用が可能な場合は施錠可能

な場所に適切に保管し、廃棄する場合は破砕するなど復元不可能な処理を行うこと。 

② ID の取扱い 

職員等は、管理部門等から貸与を受けて自身で管理する ID について、以下の事項を遵

守すること。 

・ 自分の ID を、他人に利用させないこと。また、他人に端末等を利用させる目的で、

自分の ID を使って認証しないこと。 

・ 自分の ID を、他人から見られる場所に表記等しないこと。 

・ 複数の職員等で利用する共用 ID を利用する場合は、情報セキュリティ管理者の指

示する利用者以外に、共用 ID の利用をさせないこと。 

③ パスワード等の取扱い 

職員等は、IC カード等や ID と紐付いて利用するパスワードや PIN 等（以下「パスワ

ード等」という。）について、以下の事項を遵守すること。 

・ パスワード等を、他人に教えないこと。また、他人に端末等を利用させる目的で、

自分のパスワード等を入力しないこと。 

・ パスワード等を、他人から見られる場所や、IC カード等に表記、貼り付け等しな

いこと。 

・ パスワード等は、自分以外の全ての者に対して秘密とし、照会等には一切応じない

こと。 

・ パスワード等は十分な長さとし、他人が想像しにくいものとすること。 

・ 他の職員等と示し合わせて、共通するパスワード等を設定しないこと。 

・ パスワード等が他人に知られたおそれがある場合は、直ちに当該パスワード等を所

管する管理部門または情報セキュリティ管理者に報告し、速やかにパスワード等を

変更するよう、必要な手続きや依頼を行うこと。 

④ 生体認証の取扱い 

指紋認証、指静脈認証、手のひら認証、顔認証等、職員等本人の身体の一部を利用して

本人を特定する生体認証については、職員等本人が端末等を利用する場合のみ認証するこ

ととし、他人に端末等を利用させるために認証しないこと。 

 

(5) 電子メールの利用 

職員等は、業務に際して、管理部門等が業務用として構築、設定または契約している電

子メールのみを使用することとし、それ以外のフリーメール等を使用しないこと。ただし、

重要度分類 III の情報資産等、軽微な情報をやり取りする場合に限り、その用途を定め、
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管理部門に協議を行ったうえで、フリーメールを使用することができる。 

また、外部への電子メール送信に際して以下の事項を遵守すること。 

・ 送信先については、メール作成時と送信直前の二回以上確認し、誤送信の防止に努

めること。 

・ 業務上必要のない送信先に、電子メールを送信または転送しないこと。 

・ 互いに直接相手を知る必要のない複数の宛先に電子メールを一斉送信する場合は、

宛先を BCC に設定し、受信した者がお互いのメールアドレスを知ることのないよ

うに配慮すること。 

・ 万が一、電子メールの誤送信や、互いに直接相手を知る必要のない複数の宛先への

BCC 以外の送信を行った場合には、直ちに情報セキュリティ管理者に報告するこ

と。 

・ 重要度分類Ⅱの情報資産を含む内容を電子メールで送信する場合は、パスワードロ

ック及びファイルの暗号化を施し、送信前に送信先を複数人が確認し、誤送信の防

止に努めたうえで送信すること。設定したパスワードについては、当該情報資産を

含むメールには記載せず、別途送信等すること。 

・ 重要度分類Ⅰの情報資産を含む内容については、暗号化の有無にかかわらず、電子

メールで送信しないこと。 

 

(6) 電磁的記録媒体の利用 

職員等は、業務に際して、管理部門等が業務用として管理している電磁的記録媒体のみ

を使用することとし、それ以外の電磁的記録媒体を使用しないこと。また、電磁的記録媒

体の利用に際して以下の事項を遵守すること。 

・ 業務上必要のない情報資産を、電磁的記録媒体に保存しないこと。 

・ あらかじめ利用の詳細について情報セキュリティ管理者に許可を得て利用し、許可

のない用途に利用しないこと。 

・ 重要度分類Ⅱ以上の情報資産を含む内容を電磁的記録媒体に保存する場合は、パス

ワード等により第三者の利用を制限できる電磁的記録媒体のみを利用すること。 

・ 電磁的記録媒体上に保存した情報が必要なくなった場合は、速やかに消去すること。 

・ 故障などにより新たな電磁的記録媒体が必要になった場合は、管理部門に協議のう

え、管理部門が指定した媒体を導入すること。 

 

７ 技術的セキュリティ 

(1) 技術的な管理要件 

① ファイルサーバーの設定・管理 

管理部門は、基盤端末で扱う行政情報を集中的に保存・管理するためのファイルサーバ

ーを設置し、適切に管理すること。 

当該ファイルサーバーについては、以下の要件を満たすものとすること。 
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・ 職員ごと、又は部署ごとに行政情報を保存する場所（以下「共有フォルダ等」とい

う。）を区切り、対象外の者がアクセスすることのないよう、アクセス権を適切に

設定すること。 

・ 各共有フォルダ等に対して、保存できる容量の上限を個別に設定すること。この上

限については、管理部門の作業等により適宜変更を可能とすること。 

・ 同じ部署内であっても、取扱職員を限定すべき情報資産がある場合は、情報セキュ

リティ管理者の依頼に基づいて、アクセス権を別に設定した特定用途の共有フォル

ダを設定、提供できること。 

・ ファイルサーバー上に保存された情報については、庁外に持ち出されても読み取る

ことが不可能となるよう、自動暗号化等の措置を講じること。また、必要に応じて

権限のあるものが個々の情報の暗号化を解除できること。 

・ 電源やディスクの冗長構成、全職員等の利用時でも動作速度が低下しない十分な能

力、定期的なバックアップの仕組み等を備え、不慮の事態による業務の停止を可能

な限り避けられるよう、配慮すること。 

② 外部等との情報交換等 

管理部門は、情報システムに関する情報又はソフトウェアを、他の情報システム又は他

の団体へ提供、連携もしくは交換（以下「交換等」という。）する必要が生じた場合、当

該情報システムを所管する情報システム管理者に対し、事前に交換等のための情報システ

ムの設定や情報の取扱いなどの運用の詳細について具体的に定めるよう指示するととも

に、必要に応じてその内容を統括情報セキュリティ責任者に報告すること。 

なお、情報及びソフトウェアの交換等に際しては、著作権への侵害がないことを確認し、

必要に応じて適切な手続きをとることで法的制限事項への適合を確実にすること。 

③ ログの管理 

管理部門等は、所管するネットワーク及び情報システムにセキュリティ事故や障害が発

生した際の原因究明や利用者の追跡に備え、各機器やサーバー等について各種ログを取得

する設定とし、その取得項目、保存期間や取扱い方法について定め、一定期間保存・管理

する運用とすること。 

管理部門等は、可能な限り各種ログを定期的に点検又は分析し、不正なアクセス等が生

じていないことを確認するよう努めること。また、セキュリティ事故や障害のほか、悪意

ある第三者等からの不正侵入や不正操作等が疑われる事態が発生した場合は、速やかに各

種ログの点検又は分析を実施し、その結果について管理部門を通じ統括情報セキュリティ

責任者に報告すること。 

④ 電子メール・ウェブサイト閲覧のセキュリティ管理 

管理部門等は、所管する情報システム上で外部との電子メールの送受信やインターネッ

ト上のウェブサイトの閲覧を行わせる場合、以下のセキュリティ対策を実施すること。 

・ 電子メールやウェブサイト閲覧を通じた不正プログラムの侵入を可能な限り防止

するため、電子メールの送受信経路及びインターネットへのウェブアクセスのネッ
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トワーク経路上に配置するサーバーにおいてフィルタリングを実施すること。なお、

パソコン単体で行うインターネット接続など、限定的用途における小規模アクセス

においては、取り扱う情報資産の重要度分類に鑑み、必要に応じてフィルタリング

を実施すること。 

・ 電子メールのフィルタリングにおいては、フィルタリング用ソフトウェアが提供す

る一定のルールに基づいて、個人情報や不正プログラムを含むメールの送受信を可

能な限り防止するとともに、あらかじめ定めた容量を超えるメールの送受信が不可

能となるよう、設定を行うこと。また、各設定に抵触するメールの送受信が発生し

た場合に、管理部門等へメール等で注意喚起がなされるよう、設定すること。 

・ ウェブサイト閲覧のフィルタリングにおいては、インターネット系においては必ず

北海道セキュリティクラウドを通過することから、その設定に従うこと。他の接続

系においては、フィルタリング用ソフトウェアが提供する一定のルールに基づいて、

不正プログラムの配布先等のセキュリティ上危険が大きいウェブサイトへのアク

セスを遮断するとともに、業務上必要が無いと思われるウェブサイトへのアクセス

を制限すること。 

・ 大量のスパムメールの受信や、危険性の高いウェブサイトとの通信が確認された場

合には、通信経路を物理的もしくは論理的に遮断するなど、緊急避難対応が可能な

構成とすること。 

・ メール送受信やウェブサイト閲覧のために設置する各サーバーについて、権限のな

い利用者により、意図せぬメールの中継処理や外部サーバーへの攻撃の踏み台とな

る設定変更を行われることがないよう、構成・設定すること。 

⑤ 複合機等のセキュリティ管理 

管理部門等は、複合機、電子錠システム、デジタルサイネージ、ネットワークカメラ及

びその他の特定用途の機器を庁内のネットワークに接続して使用する場合には、それら機

器の取り扱う情報、利用方法、機器の機能、通信回線への接続形態などを事前に十分に調

査してセキュリティ確保のための要件を策定し、適切な設定によりセキュリティ事故の発

生防止のための対策を講じること。これらについて、セキュリティ上何らかの脅威が想定

される場合には、安全な設定への変更、個々の機能の停止、通信回線への接続形態の変更

等、セキュリティの脅威の排除に必要な対策を検討・実施すること。 

また、これらの機器の運用を終了する場合、機器の持つ電磁的記録媒体上の全ての情報

を抹消または再利用できないようにする対策を講じること。 

 

(2) アクセス制御 

管理部門等は、それぞれ所管するネットワーク及び情報システムに対して、情報セキュリ

ティ管理者が決定する個々の情報資産に対する権限に基づき、アクセスする権限のない職員

等及び委託事業者等がアクセスできないよう、アクセス制御を実施すること。詳細について

は、以下のとおりとする。 
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① 利用者 IDの管理 

管理部門等は、職員等の採用、退職、異動、出向、職務変更等が発生した場合、あらか

じめ定めた ID の取り扱い方法及び情報セキュリティ管理者の要請に基づき、情報システ

ムに対するアクセス権限の登録、変更、抹消等の処理を速やかに実施すること。 

また、管理部門等は、職員等の情報システムに対するアクセス権限が適切に付与されて

いることを確実にするため、人事管理部門と連携し、次の事項を定期的に確認すること。 

・ アクセス権限が付与されている職員等の人数が必要最小限であること。 

・ それぞれの職員等に付与されているアクセス権限が、業務上必要な権限のみである

こと。 

② 特権 ID の管理 

管理部門等は、管理者権限等の特権が付与された ID を利用する者を必要最小限の範囲

で指定するとともに、当該 ID 及びパスワード等が漏えいしないよう、厳重に管理するこ

と。また、特権によるネットワーク及び情報システムへの接続時間を必要最小限に制限す

ること。 

管理部門等は、管理者権限が適切に付与されていることを確実にするため、次の事項を

随時確認すること。 

・ 管理者権限の使用者の人数が必要最小限であること。 

・ それぞれの使用者に付与されている管理者権限が、必要最小限の管理機能を使用す

るための権限のみであること。 

③ ログイン時の表示等 

正当なアクセス権限を持つ職員等がログインすることを確保するために、端末へのログ

インについては次のような条件を満たす内容とすること。 

・ ログインメッセージ表示及びログイン試行回数の制限 

・ アクセスタイムアウトの設定 

・ ログイン、ログアウト時刻の表示等 

④ 接続時間の制限 

管理部門等は、所管するネットワーク及び情報システムへの接続について、必要最小限

の接続となるように接続時間の制限を設けること。 

⑤ 庁内ネットワークのアクセス制御 

管理部門は、統括情報セキュリティ責任者の指示に基づき、以下の条件を満たすように

庁内ネットワークのアクセス制御を実施すること。また、職員等は、支給された端末を、

有線・無線を問わず、その端末を接続して利用するよう情報システム管理者によって定め

られたネットワークと異なるネットワークに接続してはならない。 

・ ネットワークが業務上必要最小限となるように構成し、アクセス権限を有しない職

員等によるネットワークへのアクセスを制限すること。 

・ 相互にアクセスする必要がないネットワーク及びネットワークサービス間を分離

すること。 
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・ 業務上、使用する必要のない通信を遮断すること。 

・ 端末等をネットワークに接続する際に、端末等の固有情報によってネットワークへ

のアクセス可否を自動的に判別できるようにネットワーク機器等を設定すること。 

・ 無線 LAN を使用する場合は、解読が困難な暗号化や認証技術の採用等、十分な情報

漏洩えい防止策を実施すること。また、無線 LAN 以外であって機密性の高い情報を

取り扱うネットワークについても、必要に応じて情報の盗聴等を防ぐための暗号化

等の措置を講じること。 

⑥ 庁外からのアクセスの制限 

職員等は、庁内のネットワークの一部として機器等が整備されている施設以外の場所か

ら、庁内のネットワーク又は情報システムに対して職員等又は外部委託事業者等がアクセ

スする必要が生じた場合は、統括情報セキュリティ責任者及び情報システム管理者の承認

を得ること。また、当該アクセスに対して、以下の条件を満たすよう対策を講じること。 

・ 外部からのアクセスに使用する通信回線については、通信途上の盗聴を防止するた

めに暗号化等の措置を講じること。また、通信回線の接続、切断が管理区域の中で

可能な構成とし、通信に必要な各機器の設定とアクセス手法について、あらかじめ

管理部門の承認を得ること。 

・ 外部からのアクセスを必要とする者については、アクセスが必要な合理的理由を有

する必要最小限の者に限定すること。 

・ 外部からのアクセスを行う際は、当該アクセスに係る業務を所管する職員等から、

アクセスを行う者の氏名、アクセス中の作業内容及び作業予定時間について管理部

門に報告のうえ、接続依頼を行うこと。管理部門は回線の物理的な接続等によって

アクセス可能な状態とすること。 

・ 予定の作業の終了後、接続を依頼した職員等は管理部門にその旨を報告すること。

管理部門は回線の物理的な切断等によってアクセス不可能な状態とすること。 

・ 予定時間超過後も作業終了の連絡が無く、確認が取れない場合であっても、管理部

門は必要に応じて回線の物理的な切断等の必要な措置を講じること。 

・ 職員等は、持ち込んだ又は外部から持ち帰ったモバイル端末を庁内のネットワーク

に接続する前に、ウイルスに感染していないこと、パッチの適用状況等を確認し、

情報セキュリティ管理者の許可を得るか、もしくは情報セキュリティ管理者によっ

て事前に定義されたポリシーに従って接続しなければならない。 

・ 内部のネットワーク又は情報システムに対するインターネットを介した外部から

のアクセスを原則として禁止する。ただし、止むを得ず接続を許可する場合は、利

用者の ID 及び、パスワード、及び生体認証に係る情報等の認証情報及び並びにこ

れを記録した媒体（IC カード等）による認証に加えて通信内容の暗号化等、情報

セキュリティ確保のために必要な措置を講じなければならない。 
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(3) 情報システムの調達、導入、保守等 

① 情報システムの調達、導入、保守時に定める事項 

情報システム管理者は、管理部門の意見を参考とし、情報システムの調達、導入、保守

時の作業における事故、不正行為対策のため、次のような事項を定めること。 

・ 作業の責任者及び監督者 

・ 作業担当者及び業務範囲 

・ 作業記録の提出義務 

・ 作業において一時的に使用する情報システムと、本市の運営する情報システムとの

分離 

・ 作業者のアクセス制限 

・ 作業者のアクセス権限等が不要となった時点での速やかな抹消 

・ 作業時に許可されていないソフトウェアの使用禁止 

・ 作業に伴う機器搬出入時の、情報システム管理者の許可及び確認 

・ 守秘義務 

・ 再委託管理 

・ その他情報システム管理者が必要と認める事項 

② 情報システムの調達 

情報システムを調達する場合は、その調達に関して責任を有する課等を明確にし、原則

としてその課等の長を情報システム管理者とすること。 

情報システム管理者は、情報システムの調達に当たり、管理部門と協議のうえ、仕様書

内に必要とする技術的セキュリティ機能を明記すること。また、納品される機器及びソフ

トウェアの機能や、メーカーや開発元によるサポートの状況を調査し、情報セキュリティ

上問題がないことを確認すること。 

③ 情報システムの導入、移行 

管理部門等は、新たに情報システムを導入する際、事前に十分な試験を行い、既存の情

報システムに影響が発生しないことを確認すること。また、必要に応じて事前に擬似環境

による動作確認を行うなど、可用性が確保されていることの確認を行うこと。 

情報システムの移行にあたっては、移行前の情報システムに記録されている情報資産の

保存を確実に行い、移行に伴う情報システムの停止等の影響が最小限になるように配慮す

ること。 

④ 情報システムの保守、更新 

管理部門等は、情報システムのセキュリティ水準維持のため、ソフトウェア等の更新又

は修正プログラムの導入を計画的に実施すること。特に、情報セキュリティに重大な影響

を及ぼす不具合等に相当する修正プログラムについては、情報システムの稼働に支障が出

ないことを確認した上で、速やかに適用すること。 

また、管理部門等は、情報システムを構成する機器及びソフトウェア等に係るメーカー

及び開発元のサポート状況を常に確認し、サポートの終了前には情報システムの一部又は
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全体を最新のものに更新して、情報システム利用中のサポートが切れ目なく継続されるよ

うにすること。 

⑤ 入出力情報の正確性の確保 

管理部門等は、情報システムにおける入出力情報の正確性の確保のために、情報を改ざ

んされにくい情報システムの構成や、誤入力等を起こしにくい情報システムの設定に努め

るとともに、出力される情報が正確であることの確認を徹底すること。 

⑥ 管理記録等 

管理部門等は、所管する情報システムの調達、導入、保守等に関連するネットワーク構

成図、情報システム仕様書及びその他の資料を、業務上必要とする者以外の者が閲覧した

り、紛失等が無いよう、適切に保管、管理すること。 

また、所管する情報システムに係る以下の項目についても、記録を作成のうえ、同様に

適切に保管、管理すること。 

・ 情報システム変更等の作業、試験結果 

・ 保守・運用において実施した作業 

・ 発生した障害の報告、処理結果及び課題等 

⑦ システムの安全管理措置について 

    情報システム管理者は、システムの調達等を行うに当たり、そのシステムに対する安全

管理措置について、管理部門と十分な協議を行うこと。 

特にオンライン結合（庁内の機器と庁外の機器とを通信回線を用いて結合し、市が保持

する重要度分類 Iの情報資産を外部のものが随時入手し得る状態にする方法）が行われる

場合は、法令等の定めやセキュリティについて管理部門に示し、協議を行ったうえで運用

すること。 

 

(4) 不正プログラム対策 

① 不正プログラム対策の原則 

コンピュータウィルスをはじめとする不正プログラムの脅威に備えるため、管理部門等

は、ネットワークへの接続の有無によらず、パソコン等の端末をはじめとする各種機器に

は全て対策を講じることで、不正プログラムの侵入及び拡散の防止を図ること。 

② 不正プログラム対策の実施 

管理部門等は、不正プログラム対策として、次の事項を実施すること。 

・ 所管するネットワーク上の境界点、サーバー及びパソコン等の端末において、不正

プログラム対策ソフトウェアを常駐させること。 

・ 不正プログラム対策ソフトウェアのパターンファイル及びプログラムを常に最新

の状態に保つこと。 

・ 不正プログラムに関する情報を常に収集し、必要に応じて職員等に注意喚起するこ

と。 

・ 不正プログラム対策ソフトウェア等の設定変更権限について一括管理し、情報シス
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テム管理者が許可した職員を除く職員等に当該権限を付与しないこと。 

・ 電磁的な記録媒体を使用する必要がある場合、市が管理または許可している媒体以

外を職員等に利用させないこと。 

・ 業務で利用するソフトウェアは、パッチやバージョンアップなどの開発元のサポー

トが終了したソフトウェアを利用しないこと。また、当該製品の利用を予定してい

る期間中にパッチやバージョンアップなどの開発元のサポートが終了する予定が

ないことを確認しなければならない。 

③ 職員等が遵守すべき対策 

職員等は、不正プログラム対策について、次の事項を遵守すること。 

・ 不正プログラム対策ソフトウェアの設定を変更しないこと。 

・ 庁外から情報又はプログラムを取り入れる場合には、必ず不正プログラム対策ソフ

トウェアによるチェックを実施すること。 

・ 不正プログラム対策ソフトウェアによるチェックは、処理を途中で中断せず最後ま

で実施すること。 

・ 添付ファイルのある電子メールを受信した場合、差出人が不明又は不審なメールや、

内容に不自然な部分のあるメールの添付ファイルは開くことなく速やかに削除す

ること。 

・ 管理部門が提供する不正プログラムに関する情報を常に確認すること。 

・ 不正プログラムに感染した場合又は感染が疑われる場合は、直ちに端末の利用を中

止し、LAN ケーブルの取り外しや電源の切断、設定の変更等により通信が行えな

い状態とした上で、管理部門及び情報システム管理者へ直ちに報告すること。 

④ 不正プログラム被害に関する履歴の記録 

管理部門等は、職員等からの不正プログラム被害に関する報告、及び不正プログラムに

よって引き起こされた情報システムの障害に対する対処履歴等を記録し、常に活用できる

よう分類、保存すること。 

 

(5) 不正アクセス対策 

① 不正アクセス対策での実施事項 

管理部門等は、不正アクセス対策として、次の事項を実施すること。 

・ 情報システムのセキュリティ上の問題の発見に努め、メーカー等から修正プログラ

ムの提供があり次第、安全を確認した上で、計画的かつ速やかに修正プログラムを

反映すること。 

・ 重要な情報システムの設定に係るファイル等について、定期的に改ざんの有無を検

査すること。 

・ 不要又は使用されていないポート及びサービスは、速やかに使用できないような制

限を施すこと。 

※ ポート：ネットワークやサーバーにおける通信のための出入口のこと。 
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※ サービス：情報システム上で動作するプログラム等により提供される各種機

能のこと。複数のサービスが組み合わされて、利用者が実際に利用する具体

的な機能が実現される。 

・ 不正アクセスによるウェブページ等の改ざん防止を確実にするために、ウェブペー

ジ等の不正な書き換えを検出し、情報システム管理者へ通報する仕組みを導入する

よう設定すること。 

② 不正アクセスへの対処 

管理部門等は、サーバー等に攻撃を受けた場合または攻撃を受けるリスクがある場合は、

システムの停止を含む必要な対策を実施すること。 

また、総務省、北海道等との連絡を密にして情報の収集に努めること。 

③ 犯罪行為に対する対応 

管理部門等は、不正アクセス禁止法違反等犯罪の可能性がある攻撃を受けた場合、記録

の保存に努めるとともに、統括情報セキュリティ責任者及び委員会に対し報告すること。 

統括情報セキュリティ責任者及び委員会は、管理部門等から報告を受けた攻撃に関し、

警察及び関係機関との緊密な連携に努めること。 

④ 内部からの攻撃の監視 

管理部門等は、庁内で職員等及び委託事業者等が使用しているパソコン等の端末から、

庁内のサーバー等に対する攻撃や外部のサイトに対する攻撃が行われていないか、監視す

ること。 

⑤ 職員等による不正アクセス行為 

管理部門等は、庁内、庁外を問わず、職員等による不正アクセスがあった場合、統括情

報セキュリティ責任者及び委員会に通知し、適切な処置を求めること。 

⑥ サービス不能攻撃 

管理部門及び情報システム管理者は、外部からアクセスできる情報システムに対して、

第三者からサービス不能攻撃を受け、利用者がサービスを利用できなくなることを防止す

るため、情報システムの可用性を確保する対策を講じること。 

※ サービス不能攻撃：情報システムに対して、その処理能力を超える膨大な通

信を送り、情報システムの正常な動作を阻害する攻撃のこと。 

⑦ 標的型攻撃 

管理部門及び情報システム管理者は、標的型攻撃による内部への侵入を防止するために、

教育等の人的対策を講じなければならない。また、標的型攻撃による組織内部への侵入を

低減する対策（入口対策）や内部に侵入した攻撃を早期検知して対処する、侵入範囲の拡

大の困難度を上げる、外部との不正通信を検知して対処する対策（内部対策及び出口対策）

を講じなければならない。 

※ 標的型攻撃：攻撃対象として特定の法人等に狙いを定め、専用にあつらえた

ウイルス等のメール送付や、不正アクセスなどを執拗に長期間行い、最終的

に内部に侵入して情報を盗み出すまで続けられる攻撃のこと。 



 32 

(6) セキュリティ情報の収集 

管理部門は、必要に応じて情報システム管理者と連携の上、セキュリティ上の問題や不

正プログラム等の情報セキュリティに関する情報を収集し、その緊急度や重要度に応じて、

情報セキュリティ管理者及び職員等への周知や、情報システム管理者に対する必要な対策

の情報提供等を行うこと。 

情報システム管理者は、管理部門の情報提供を踏まえ、所管する情報システムに対して

ソフトウェアの更新等の対策を行い、その内容について管理部門に報告すること。 

また、管理部門は、情報セキュリティに関する社会環境や技術環境等の変化によって新

たな脅威を認識した場合は、統括情報セキュリティ責任者、情報セキュリティ管理者及び

情報システム管理者へ周知を図るとともに、セキュリティ侵害を未然に防止するための対

策を検討し、適切な措置を講じるよう努めること。 

 

８ 運用 

(1) 情報システムの監視及び対処 

管理部門等は、情報セキュリティに関する事象を検知するため、常に情報システムを監

視すること。また、外部ネットワークと接続するシステムにおいては、外部との通信につ

いても常時監視すること。 

これらの情報セキュリティに関連した事象の正確性を保証するため、管理部門等は、重

要なログ等を取得するサーバーの正確な時刻設定及びサーバー間の時刻同期ができる措置

を講じること。 

なお、これらの監視又は職員等からの報告によって、問題が発生していることが判明し

た場合は、管理部門等は速やかに統括情報セキュリティ責任者に報告すること。統括情報

セキュリティ責任者は、必要に応じて CISO に報告するとともに、発生している問題につい

て適切かつ速やかに対処するよう、管理部門等に指示すること。 

 

(2) ポリシーの遵守状況の確認 

① 遵守状況の確認及び対処 

管理部門、情報セキュリティ責任者及び情報セキュリティ管理者は、ネットワーク、各

情報システム及び職員等の運用におけるポリシーの遵守状況について定期的に確認を行い、

問題を認めた場合には、速やかに統括情報セキュリティ責任者に報告すること。 

統括情報セキュリティ責任者は、必要に応じて CISO に報告するとともに、発生している

問題について適切かつ速やかに対処するよう、管理部門、情報セキュリティ責任者及び情

報セキュリティ管理者に指示すること。 

② 各種端末及び電磁的記録媒体等の利用状況調査 

管理部門は、不正アクセス、不正プログラム等の調査のために、職員等が使用している

パソコン、モバイル端末及び電磁的記録媒体等のログ、電子メールの送受信記録その他の

利用状況を調査することができるものとする。 
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③ 職員等の報告義務 

職員等は、ポリシーに対する違反行為を発見した場合、直ちに管理部門及び情報セキュ

リティ管理者に報告すること。 

管理部門は必要に応じて統括情報セキュリティ責任者に報告し、当該違反行為が直ちに

情報セキュリティ上重大な影響を及ぼすと統括情報セキュリティ責任者が判断した場合に

は、緊急時対応計画に従って適切に対処すること。 

(3) 緊急時対応計画 

① 緊急時対応計画の策定 

委員会は、情報資産に影響を及ぼす情報セキュリティ事件、事故等が発生した場合にお

ける連絡、証拠保全、被害拡大の防止、復旧等の必要な対策を迅速かつ円滑に実施し、再

発防止の対策を実施するため、緊急時対応計画を定めること。 

なお、情報セキュリティを取り巻く状況の変化や組織体制の変動等に応じ、委員会は必

要に応じて緊急時対応計画の規定を見直すこと。 

② 盛り込むべき内容 

緊急時対応計画には、以下の内容を定めること。 

・ 関係者の連絡先 

・ 発生した事案に係る報告すべき事項 

・ 発生した事案への対応措置 

・ 再発防止措置の策定 

 

(4) 例外措置 

① 例外措置の許可 

情報セキュリティ管理者及び情報システム管理者は、情報セキュリティ関係規定を遵守

することが困難な状況で、行政事務の適正な遂行を継続するため、遵守事項とは異なる方

法を採用する又は遵守事項を実施しないことについて合理的な理由がある場合は、CISOの

許可を得て、例外措置を取ることができるものとする。 

② 緊急時の例外措置 

情報セキュリティ管理者及び情報システム管理者は、行政事務の遂行に緊急を要する等

の場合であって、例外措置を取ることが不可避のときは、事後速やかに CISO に報告するこ

と。 

③ 例外措置の申請の管理 

CISO は、例外措置の申請、審査結果及び報告を適切に保管するよう管理部門に指示し、

定期的に申請状況等を確認すること。 

 

(5) 法令遵守 

職員等は、職務の遂行において使用する情報資産を保護するために、次の法令のほか関

係法令を遵守しこれに従うこと。 
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・ 地方公務員法（昭和 25 年法律第 261 号） 

・ 不正アクセス行為の禁止等に関する法律（平成 11 年法律第 128 号） 

・ 著作権法（昭和 45 年法律第 48 号） 

・ 個人情報の保護に関する法律（平成 15 年 5 月 30 日 法律第 57 号） 

・ 行政手続における特定の個人を識別するための番号の利用等に関する法律（平成

25 年 5 月 31 日法律第 27 号） 

・ サイバーセキュリティ基本法（平成 28 年法律第 31 号） 

・ 北広島市個人情報保護条例（平成 15 年 3 月 19 日 条例第 4 号） 

 

(6) 情報セキュリティに関する違反に対する対応・処分等 

① 違反に対する対応 

情報セキュリティに関する違反を確認した場合、職員等は速やかに以下の措置を講じる

こと。 

・ 違反を確認した職員等は、管理部門及び違反を行った職員等が所属する課等の情報

セキュリティ管理者へ連絡すること。 

・ 管理部門は、統括情報セキュリティ責任者に報告の上、違反した職員等が所属する

課等の情報セキュリティ管理者に適切な対応を求めること。 

・ 統括情報セキュリティ責任者は、情報セキュリティ管理者の指導によっても違反が

改善されない場合、その職員等のネットワーク又は情報システムの使用に関する権

利を、必要と認められる期間停止あるいは剥奪するよう、管理部門及び情報システ

ム管理者に指示すること。その後速やかに、統括情報セキュリティ責任者は、職員

等の権利を停止あるいは剥奪した旨を、CISO 及び当該職員等が所属する課等の情

報セキュリティ管理者に報告・通知すること。 

② 違反に対する懲戒処分 

情報セキュリティに関する違反を行った職員等及びその監督責任者は、その重大性、

発生した情報セキュリティ事件、事故等の状況に応じて地方公務員法等による懲戒処分

の対象となり得る。 

③ 過失や不正アクセス行為に対する処分等 

職員等の怠惰が原因で行政情報の漏洩、改ざん、破壊又は情報システムの障害等が発

生し、行政業務に深刻な影響をもたらした場合、当該職員等を地方公務員法等による懲

戒の対象となり得る。 

また、職員等による不正アクセスの結果、行政情報の漏洩、改ざん、破壊又は情報シ

ステムの障害等が発生し、行政業務に深刻な影響をもたらした場合、当該職員等を地方

公務員法等による懲戒の対象とし、悪質な場合には刑事告発の対象とする。 
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９ 業務委託と外部サービスの利用 

(1) 外部委託 

① 委託事業者の選定基準 

情報セキュリティ管理者は、委託事業者の選定にあたり、委託内容に応じた情報セキュ

リティ対策が確保されるよう確認に努めること。情報セキュリティの状況や信頼性確保の

ための条件としては、一般に以下の条件が考えられるので、選定条件決定の参考とするこ

と。 

・ 経営状況 

・ 情報セキュリティマネジメントシステムの国際規格の認証取得状況 

・ 情報セキュリティ監査の実施状況 

② 契約項目 

情報セキュリティ管理者は、委託事業者との間で、必要な情報セキュリティ要件を明記

した契約を締結すること。情報セキュリティ要件としては、以下の条件を基本とし、必要

に応じて加除、修正を行うこと。 

・ 業務委託範囲に応じたポリシーの遵守及びそのための体制整備 

・ 業務上知り得た行政情報の守秘義務 

・ 提供された情報資産の目的外利用及び業務委託者以外の者への提供の禁止 

・ 委託業務終了時の情報資産の返還義務、廃棄等 

・ 市に対する定期報告及び緊急時報告の義務 

・ 市による監査、検査の実施 

・ 委託事業者の従業員に対する教育の実施 

・ 情報資産の授受時及び搬送時における盗難防止措置の実施 

・ 市の許可のない情報資産の複写、複製の禁止 

・ 情報資産の不正複写等の防止措置の実施 

・ 再委託を行う場合の再委託業者への情報セキュリティ要件の徹底 

・ 市による情報セキュリティ事案発生時の公表 

・ ポリシーが遵守されなかった場合の規定（損害賠償等） 

③ 確認・措置等 

情報セキュリティ管理者は、委託事業者において必要な情報セキュリティ対策が確保さ

れていることを定期的に確認し、必要に応じて前項の契約に基づく措置を実施すること。

措置を実施した場合はその内容について、統括情報セキュリティ責任者を通じて CISO に

報告すること。 

 

(2) 約款による外部サービスの利用 

① 規定の整備 

情報セキュリティ管理者は、業務において約款による外部サービスを利用する場合は、

利用前に管理部門と協議して了解を得た上で、当該サービスの利用に係る規定等を整備す
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ること。規定等においては当該サービス上では重要度分類Ⅱ以上の情報資産を取り扱わな

いよう定めるほか、以下の項目について定めること。 

・ 外部サービスを利用できる業務範囲の指定 

・ 利用する外部サービスの特定 

・ 外部サービスの利用手続及び運用手順 

② 対策の実施 

職員等は、約款を含む当該外部サービスの提供条件を理解し、規定等に基づいた外部サ

ービスの利用を遵守すること。 

なお、約款の変更時や規定等に定めのない範囲において、当該外部サービスの利用に当

たり情報セキュリティ上のリスクが生じることが判明した場合は、職員等は情報セキュリ

ティ管理者に報告し、指示を受けること。報告を受けた情報セキュリティ管理者は、必要

に応じて規定等の見直しや当該外部サービスの利用停止等の措置を行うこと。 

 

(3) ソーシャルメディアサービスの利用 

① 運用手順の整備 

情報セキュリティ管理者は、業務においてソーシャルメディアサービスを利用する場合、

情報セキュリティ対策に関する次の事項を含めたソーシャルメディアサービス運用手順

を定めること。 

・ 利用するソーシャルメディアを特定し、利用する業務の範囲について定めること。 

・ 市のアカウントの ID 及びパスワード等を適切に管理し、定期的にパスワードを変

更する等の不正アクセス対策を行うこと。また、アカウントの乗っ取りを確認した

場合には、被害を最小限にするための措置を講ずること。 

・ 情報発信が市のものであることを明らかにするために、市の公式ホームページにア

カウント情報を掲載するとともに、アカウントの自己紹介欄等に運用部署を表示す

る等、なりすまし対策を行うこと。 

② 利用体制の整備 

情報セキュリティ管理者は、利用するソーシャルメディアに係る情報発信及びアカウン

ト管理についての責任者として、市のアカウントを使用した情報発信のための意思決定手

続きについて定め、実際に発信を行う職員等及び端末を特定した利用体制を整備すること。 

③ 取扱い情報の制限・運用 

重要度分類Ⅱ以上の情報資産については、ソーシャルメディアサービス上で発信しない

こと。 

また、情報セキュリティ管理者は、ソーシャルメディアサービス上で不適切な情報発信

がなされないよう、発信の内容について職員等に適切な指示を行うこと。 

 

(4) クラウドサービスの利用 

① クラウドサービス利用の可否 
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情報セキュリティ管理者は、クラウドサービス（民間事業者が提供するものに限らず、

本市が自ら提供するもの等を含む。以下同じ。）を利用するに当たり、取り扱う情報資産

の重要度分類及び重要度分類に応じた取扱制限を踏まえ、情報の取扱いを委ねることの可

否を判断しなければならない。 

② クラウドサービス事業者の選定基準 

情報セキュリティ管理者は、クラウドサービス事業者の選定にあたり、取り扱う情報資

産の重要度分類及び重要度分類に応じた取扱制限に応じた情報セキュリティ対策が確保

されるよう確認に努めること。情報セキュリティの状況や信頼性確保のための条件として

は、一般に以下の条件が考えられるので、選定条件決定の参考とすること。 

・情報セキュリティ監査の実施状況 

・事業の実施場所及び契約に定める準拠法・管轄裁判所 

・中断・終了時の円滑な業務移行 

③ セキュリティ要件の設定 

情報セキュリティ管理者は、クラウドサービスの特性を考慮した上で、クラウドサービ

ス部分を含む情報の流通経路全般にわたるセキュリティが適切に確保されるよう、情報の

流通経路全般を見渡した形でセキュリティ設計を行った上でセキュリティ要件を定める

こと。 

 

(5) Web 会議サービスの利用 

① 統括情報セキュリティ責任者は、Web 会議を適切に利用するための利用手順を定めな

ければならない。 

② 職員等は、本市の定める利用手順に従い、Web 会議の参加者や取り扱う情報に応じた

情報セキュリティ対策を実施すること。 

③ 職員等は、Web 会議を主催する場合、会議に無関係の者が参加できないよう対策を講

ずること。 

④ 職員等は、外部から Web 会議に招待される場合は、本市の定める利用手順に従い、必

要に応じて利用申請を行い、承認を得なければならない。 

 

１０ 評価、見直し 

(1) 自己点検 

① 実施方法 

管理部門等は、所管するネットワーク及び情報システムについて、毎年度及び必要に応

じて自己点検を実施すること。 

また、情報セキュリティ管理者は、所管する業務におけるポリシーに沿った情報セキュ

リティ対策状況について、毎年度及び必要に応じて自己点検を実施すること。 

② 報告 

管理部門等及び情報セキュリティ管理者は、自己点検結果と自己点検結果に基づく改善
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策を取りまとめ、管理部門を通じて委員会へ報告すること。 

③ 自己点検結果の活用 

職員等は、自己点検の結果に基づき、自己の権限の範囲内で改善を図ること。 

また、委員会は、この点検結果をポリシー及び関係規程等の見直し、その他情報セキュ

リティ対策の見直し時に活用すること。 

 

(2) 監査 

① 実施方法 

CISO は、情報セキュリティ監査統括責任者を指名し、ネットワーク及び情報システム

等の情報資産における情報セキュリティ対策状況について、必要に応じて情報セキュリテ

ィ監査を行わせること。 

② 監査を行う者の要件 

情報セキュリティ監査統括責任者は、情報セキュリティ監査を実施する場合には、被監

査部門から独立した者であり、監査及び情報セキュリティに関する専門知識を有する者に

対して、監査の実施を依頼すること。 

③ 監査実施計画の立案及び実施への協力 

情報セキュリティ監査統括責任者は、情報セキュリティ監査を行うに当たって監査実施

計画を立案し、委員会の承認を得ること。 

被監査部門は、監査実施計画に基づく監査の実施に協力すること。 

④ 委託事業者に対する監査 

委託事業者に業務の一部等を委託している場合、情報セキュリティ監査統括責任者は、

委託事業者から再委託を受けている事業者を含めて、ポリシーの遵守についての監査を必

要に応じて実施すること。 

⑤ 報告 

情報セキュリティ監査統括責任者は、監査結果を取りまとめ、委員会に報告すること。 

⑥ 保管 

情報セキュリティ監査統括責任者は、監査の実施を通して収集した監査証拠、監査報告

書の作成のための監査調書を、紛失等が発生しないように適切に保管すること。 

⑦ 監査結果への対応 

CISO は、監査結果を踏まえ、指摘事項を所管する情報セキュリティ管理者に対し、当

該事項への対処を指示すること。また、指摘事項を所管していない情報セキュリティ管理

者に対しても、同種の課題及び問題点がある可能性が高い場合には、当該課題及び問題点

の有無を確認すること。なお、庁内で横断的に改善が必要な事項については、統括情報セ

キュリティ責任者に対し、当該事項への対処を指示すること。 

⑧ ポリシー及び関係規程等の見直し等への活用 

委員会は、監査結果をポリシー及び関係規程等の見直し、その他情報セキュリティ対策

の見直し時に活用すること。 
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(3) ポリシー及び関係規程等の見直し 

委員会は、自己点検及び情報セキュリティ監査の結果並びに情報セキュリティに関する

状況の変化等を踏まえ、定期的及び重大な事象等の発生時において、ポリシー及び関係規

程等が十分かつ適切な内容であるかを確認・判断し、その必要があると認めた場合、ポリ

シー及び関係規程等の改善を行うこと。 

 


